Bezpieczenstwo
W si1ecl

Dziecko w sieci



Internet - to kopalnia wiedzy i plac zabaw. Jednoczesnie jednak siecC jest, jak to okreslit
Stanistaw Lem "wielkim $mietnikiem". Oprocz wielu wartoSciowych rzeczy, dzieci i
mtodziez mogg znaleZ¢ tez tresci, z ktorymi kontakt jest dla nich po prostu szkodliwy.

Z czego mlodziez najczesciej korzysta w Internecie?
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* iwiele, wiele innych....




Zagrozenia, na jakie narazone sa dzieci

w Internecie:

treningow sportowych, po miejsca, ktére odwiedzamy,

Niebezpieczne kontakty online - grooming,

Wirtualna prostytucja(m.in. czat kamerki),

Cyberprzemoc - dzieci coraz czeSciej padajg ofiarami agres;ji online ze
strony swoich réwiesnikow- stalking - uporczywe nekanie,
Nadmierne Korzystanie z Internetu- 35 % dzieci zaniedbuje rodzine,
znajomych, nauke szkolng albo hobby,

Zakupy- 15 % nastolatkéw ma konto w serwisie akcyjnym.
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Jak chronic dzieci przed szkodliwymi tresciami?

1. Zwracac uwage na to, czym dziecko zajmuje sie w Internecie.
Rozmawiac z nim o tym.

2. Ustali¢ zasady. Wyttumaczy¢ dziecku, dlaczego nie chcemy, by
odwiedzato okreslone strony.

3. Program filtrujgcy moze by¢ pomocnym narzedziem, jednak filtr nigdy
nie zastapi czujnego rodzicielskiego oka i szczerej rozmowy.

4 Wazne, by to rodzice, a nie Internet, byli dla dziecka najwazniejszym
przewodnikiem po Swiecie.



Ehron dziecko
w sieci przed
szkodliwymi
tresciami

To bardzo wazne
i calkiem proste!

Dowiedz sie jak:
dzieckowsieci-pl
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Co zrobi¢, gdy dziecko natkneto sie na szkodliwe tresci?

1. Nie obwiniac dziecka. Pamietac, ze dzieci czesto same czujg sie winne, nawet
wtedy, gdy na niewtasciwe tresci trafity przypadkiem.

2. Porozmawiac¢ spokojnie. Wazne, by dziecko miato do Ciebie zaufanie.

Jesli Twoje dziecko trafito na niewtasciwe tresci, a Ty nie wiesz, jak z nim rozmawiac i co
zrobic¢, skontaktuj sie z

helpline.org.pl



AKkty cyberprzemocy przyjmujg rozne formy:

- Podszywanie sie
w sieci pod kogos

N
C/ wbrew jego woli

C, Publikowanie lub
| rozsytanie
Szantazowanie oSmieszajacych,
) kompromitujgcych
straszenie zdjec, filmow,
tekstow
> nekanie



Glowne Zrodia zagrozen, z jakimi mozna sie zetknac¢ na
czacie/komunikatorze:

> anonimowos$¢ w Internecie ma czasem swoje plusy, ale nalezy pamietac,

ze nigdy do konca nie wiadomo, kim naprawde jest nasz rozmowca;

starsi potrafig manipulowac, dzieCmi co pozwala im zblizy¢ sie do
dzieci i pozyskac ich zaufanie;

niektdérzy dorosli starajg sie rozwingc¢ znajomosc¢ z dzieckiem do
celow seksualnych;

za posrednictwem innych metod porozumiewania sie, takich jak e-

rozmowy na czacie/komunikatorze mogg ewaluowac¢ do rozmow
maile, telefony, a takze do spotkan;

rozmoéwcy czesto podajg inny wiek, niz majg w rzeczywistos$ci, a nawet
podszywajg sie pod innych;




e Postugiwac sie nickiem (pseudonimem),

e odmawiac podawania internetowym znajomym swoich

danych osobowych, a takze wysytania swoich zdje¢;
e przy rejestracji nie podawac wiecej informacji o sobie, niz

jest to konieczne,

Zasady
bezpiecznego < e nie odpowiadac¢ na wulgaryzmy i prowokujgce zaczepKi,

korzystania blokowa¢ niechcianych rozmoéwcow,

Z czatow o _ )
e jesli dziecko chce sie spotkac z osobg poznang przez

i
komunikatoréw: Internet, powinno Ci¢ o tym poinformowac, a na spotkanie
udac sie tylko w towarzystwie rodzica bagdzZ innej zaufanej

osoby doroste;j.
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Uwodzenie - grooming

Uwodzenie i wyKkorzystanie seksualne dzieci

<Ania>Hej! Jestem Ania.

Mam 12 lat.

przez sprawcow kontaktujacych sie z ofiarami Szukam przyjaciot.
online (online grooming) - zjawisko niezwykle
niebezpieczne ze wzgledu na daleko idace
konsekwencje i zagrozenie powazng trauma. Jest to
szczegoblna relacja tworzona w Internecie miedzy
osobami dorostymi a dzieckiem w celu ich

uwiedzenia i seksualnego wykorzystania.

<Wojtek>Czes$¢ Aniu, tu
Wojtek tez mam 12 lat.
Chetnie Cie poznam.




Bardziej
narazone na
stanie sie
ofiarami
naduzy¢

w Internecie
sg dzieci,
ktore:

/‘

-

Czynniki ryzyka

e Nie majg zaspokojonych emocjonalnych
potrzeb;

e S3 ciche —zdolne do trzymania w
tajemnicy tego, co im sie przydarzyto;

e Potrzebujgce uwagi;

e Mtodsze — nie rozumiejg, co sie dzieje,
ufajg;

e Odrzucone przez inne dzieci, potrzebujgce
przyjaciot;

e Majgce niskie poczucie wtasnej wartosci;

e Ufne, ulegte, podatne na manipulacje;

e \Wychowujgce sie w rodzinie rozbitej —
potrzebujg uwagi;




Co zrobi¢, aby dziecko nie padto ofiarg

groomingu?
Jesli wiesz lub Porozmawiac z
podejrzewasz, ze dzieckiem o tym,
dziecko nawigzato z P Ny jakie kontakty wolno
kims$ bliski kontakt e mu nawigzywac za
w Sieci i jest on dla N pomocy Internetu,
niego szkodliwy - — okresli¢, ktore sg
skontaktuj sie z niebezpieczne;
helpline.org.pl N
\'\\ // \\ \\\ ": Zapewnic, ze warto
~_ /| ] . byrodziclub inne
Zapewnic, ze / 4 _dor(_)s}e OSOb_Y _
cokolwiek zdarzy sie /_// / wiedziaty o kazdej
niebezpiecznegow / / OSOb_le’ z ktorg
Internecie \\ // i nawigzuje ono
najwazniejsze jest, S kontakt przez
Internet;

aby dziecko Ci o tym
opowiedziato;



Uzaleznienie od Internetu

Oprécz wielu zalet, jakie niesie ze sobg uzywanie Internetu, istnieje tez jego

ogromna wada - ryzyko uzaleznienia sie.

Szczegoblnie problem ten dotyczy dzieci, gdyz z racji swojej niedojrzatosci
uzalezniajg sie duzo szybciej niz dorosli. Réznorodnos¢ aktywnosci, ktorych
podejmowanie w Internecie jest atrakcyjne, sprawia, ze mtodzi ludzie poswiecaja
mu coraz wiecej czasu. Spedzanie w ten sposOb wielu godzin dziennie zaburza ich
rozwoj, zwlaszcza w aspekcie kontaktow spotecznych i moze prowadzi¢ do

uzaleznienia od Internetu.






Zgodnie z zasadami Facebooka konto moze utworzy¢

tylko osoba, ktora ukonczyta co najmniej 13 lat .

Utworzenie konta z fatszywymi danymi stanowi

naruszenie regulaminu.



Czy czujesz, ze Twoje dziecko jest zaabsorbowane Internetem
(czesto mysli o poprzednich, bagdz nastepnych pobytach w Sieci)?

Czy czuje potrzebe coraz dtuzszego korzystania z Internetu?

Czy Twoje
dziecko jest
uzaleznione

od
Internetu?

Czy pozostaje w sieci dtuzej niz pierwotnie planowato?

Czy wielokrotnie miato nieudane proby kontroli, ograniczenia
czasu lub zaprzestania korzystania z Internetu?

Czy dziecko czuje sie niespokojne, markotne, zirytowane,
przygnebione, gdy nie moze korzystac z Internetu?

Czy ryzykuje utrate znajomosci z przyjaciotmi, zaniedbuje nauke z
powodu Internetu?

Czy oszukuje Cie, aby ukry¢ narastajgcy problem Internetu?

Czy uzywa Internetu jako sposobu na ucieczke od problemow lub
sposobu na poprawe pogorszonego nastroju (uczucia bezradnosci,
winy, leku, depresji)?




Zasady bezpieczenstwa mogace pomoc w zapobieganiu
uzaleznieniu dziecka od Internetu

Czas spedzany przez
dzieci w Internecie
musi by¢ okreslony -
pot godziny, godzina
dziennie jest zupelnie
wystarczajaca.

Komputer powinien by¢ ustawiony _ _
tak, by dorosli mieli mozliwos¢ Uzgadniamy, co robi
sprawdzania co robi przy nim dziecko w sieci - mate
dziecko. Dzieci nie powinny uzywa¢ | dzieci potrzebuja peine;
Internetu pod nieobecno$é kontroli rodzica, starsze
rodzicéw, w czasie przeznaczonym - zasad thYCZQCYCh
na nauke, ruch na Swiezym _czasu i sposobu
powietrzu, positki, sen. uzywania Internetu.

Co zrobi¢ w przypadku podejrzenia,
ze dziecko moze by¢ uzaleznione od Internetu?

Odseparowac dziecko od Internetu
(wytaczy¢ lub zawiesic¢ ustuge).

Skontaktowac sie z terapeutg w celu
postawienia diagnozy i ewentualnej
terapii.




Gry internetowe- komputerowe

Zjawisko gier komputerowych budzi obecnie niezwykle silne emocje, zaréwno
dzieci, mtodziezy, jak i dorostych. Z jednej strony gry komputerowe s3 odbierane
jako nowoczesna i bardzo atrakcyjna zabawa, pozwalajgca przezy¢ wiele
fascynujacych przygdd w wirtualnym swiecie. Z drugiej strony ta ,,nowoczesna
forma zabawy” czesto przeraza ogromnym tadunkiem przemocy, budzgc niepokdj
co do negatywnego wptywu tych tresci na rozwdj dziecka.

Poczatek uzaleznienia - dziecko spedza wiele czasu przy grach; rodzice
z dumg patrzg na dziecko, ktére sprawnie obstuguje komputer, uwazajg je za
mtodego geniusza, sg przekonani, ze rozwija ono swoje zainteresowania,
a rownoczesnie jest w domu pod czujnym okiem rodzicow.
Z czasem dzieci zaczynajg spedzac coraz wiecej czasu przy grach
komputerowych, przy probie oderwania od komputera reaguja
wybuchami niekontrolowanej ztosci i agresji. Najwazniejsza
staje sie gra i czas spedzany w swiecie wirtualnym.







Jak rozpozna¢ uzaleznienie od gier komputerowych?

4 <

Granie w gry
komputerowe staje sie
najwazniejszg aktywnoscia

w zyciu dziecka.

N A
=

Objawy abstynencyjne -
zaprzestanie grania w gry
komputerowe powoduje
pojawienie sie u graczy
nieprzyjemnego samopoczucia,
rozdraznienia, a nawet
\ niekontrolowanej agresiji.

A

/Dziecko coraz wiecej czasu
spedza przy grach
komputerowych, rezygnuje z
dotychczasowych
aktywnosci (spotkania z
rodzing

i rowiesnikami, nauka).

N\

/

Konflikt - osoba z powodu
zaangazowanhia w gry
komputerowe wchodzi w
konflikt ze swoim najblizszym
otoczeniem, najczesciej z
rodzicami

-




Oznaczenia gier komputerowych

- wiek dziecka

3-8 7-J12f16J18-

Gra nie powinna by¢ udostepniona dla
dziecka ponizej podanego roku zycia.




Oznaczenia gier komputerowych

- system PEGI (strona z opisem gier www.pegi.info)

Gra pokazuje

W grze jest uzywany przypadki
wulgarny jezyk dyskryminacji
(ze wzgledu na rase,
religie) =

W grze pojawiajg sie nagos¢
i/lub zachowania seksualne.

Gry, ktére zachecajg do
uprawiania hazardu lub
W grze pojawiaja sie g0 ucza.
nawigzania do narkotykow,
lub jest pokazane zazywanie

narkotykow.

Gra zawiera elementy
przemocy.

Gra moze przestraszy¢

mlodsze dzieci.
( ]




Gdzie szukac pomocy?

Skontaktuj sie z np. z:

Policja, jesli doszto do ztamania prawa

www.helpline.org.pl

zadzwon pod bezptatny numer telefonu 0 800 100 100

FDN , Ogdlnopolski telefon zaufania dla dzieci i mtodziezy 116 111"

www.dyzurnet.pl- serwis, ktory przyjmuje zgtoszenia dotyczace nielegalnych
tresci znalezionych w Internecie

www.dzieckowsieci.pl- strona zajmujgca sie zwrdceniem uwagi dorostych

i dzieci na zagrozenia wynikajace z nierozwaznego korzystania z Internetu

www.safeinternet.pl

www.nask.pl a/ P Q‘
www.dbi.pl L ﬂ‘



Przydatne

strony

www.dzieckowsieci.pl
www.sieciaki.pl
www.brpd.gov.pl
www.kidprotect.pl
www. helpline.pl
www.dyzurnet.pl
www.pegi.info

www.saferinternet.pl



W prezentacji wykorzystano:

»Publikacje ,Vademecum dla rodzicéw. Komputer i
Internet w domu” przygotowang przez Departament
ds.. Kobiet, Rodziny i Przeciwdziatania Dyskryminacji
w Ministerstwie Pracy i Polityki Spotecznej oraz Biuro
Rzecznika Praw Dziecka; Warszawa 2007;

oraz informacje znajdujgce sie na stronach:
>
>


http://www.dzieckowsieci.pl/
http://www.dzieckowsieci.pl/
http://www.pegi.info/
http://www.pegi.info/

Dziekujemy za uwage .



